Haaga-Helia ammattikorkeakoulu Oy:n tietosuojaseloste koskien opintohallintoa

Sisdltaa EU:n tietosuoja-asetuksen (GDPR) mukaiset vaatimukset (artiklat 13, 14 ja
30)

Laadittu: 14.5.2018
Paivitetty: 27.3.2024

1. Rekisterinpitaja
Rekisterin rekisterinpitdja on Haaga-Helia ammattikorkeakoulu Oy (y-tunnus 2029188-8).
Ratapihantie 13
00520 Helsinki

2. Rekisterinpitajan yhteyshenkilo

Opintohallinnon osalta:

Opintopaallikk® Airi Hirvonen

airi.hirvonen@haaga-helia.fi

Koulutuksen palveluiden ja Wihin osalta paallikké Hanna Kosteila

hanna.kosteila@haaga-helia.fi

Kv-palveluiden osalta:
Kansainvalisten asioiden paallikkd Katri Salmi

katri.salmi@haaga-helia.fi

Oppimisalustan osalta:
Kehityspaallikké Paivi Rajaorko

paivi.rajaorko@haaga-helia.fi
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Avoimen AMK:n Canvas-pilotin osalta:
Yliopettaja Anu Moisio

anu.moisio@haaga-helia.fi

StartUp Schoolin osalta:

StartUp School manager Hannele Mennala

hannele.mennala@haaga-helia.fi

AOKK osalta:
AOKK Johdon assistentti Karin Nieminen

karin.nieminen@haaga-helia.fi

3. Rekisterinpitdjdn tietosuojavastaava
Ilkka Valve
tietosuojavastaava@haaga-helia.fi

+358 29 447 1222

Rekisterdidyn oikeuksien toteuttamista koskevat pyynnét
tietosuojavastaavalle.

4. Rekisterin nimi

Opintohallintoa koskeva rekisteri.

5. Henkilotietojen kasittelyn tarkoitus

osoitetaan rekisterinpitajan

Henkil6tietoja kasitelldan rekisterinpitajan opintohallinnon toimintojen jarjestamiseen. Lisaksi
henkildtietoja kasitelldén opintojen jarjestdmisen ja suorittamisen mahdollistamiseksi seka
opinnoista valmistumisen jalkeisten toimintojen hoitamiseksi. Rekisterin kayttdtarkoituksen
mukaista tietoa voidaan kayttaa myds opetuksen ja oppimisen arviointiin ja kehittamiseen.
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Opintohallinnon ja opetuksen jarjestamisen rekisterikokonaisuuteen kuuluvat muun muassa:

= QOpiskelijatietojen hallinnointi
=  Opintosuoritusten hallinnointi
= Oppimisalustat

= QOpiskelijavaihdon hallinnointi
= Opinto-ohjauksen hallinnointi

Kayttotarkoituksia ovat myos tilastointi, tieteellinen tutkimustoiminta ja opiskelijoiden kaytdssa
olevien digitaalisten palveluiden kayttdoikeuksien hallinta. Lisaksi rekisterdityjen yhteystietoja
voidaan kayttda tutkimuksiin, kehittdmishankkeisiin ja opinndytetdihin liittyvien kyselyiden ja
arvontojen toteuttamiseen seké Haaga-Helian ja sen kumppaneiden markkinointiviestintdan ja
tarjottuihin palveluihin liittyvaan viestintaan.

Rekisterin kayttd perustuu mm. seuraavaan ammattikorkeakoulua koskevaan voimassa olevaan
lainsaadantoon: ammattikorkeakoululaki 2014/932, Valtioneuvoston asetus
ammattikorkeakouluista 2014/1129, opintotukilaki 1994/65 ja hallintolaki 2003/434.

Rekisterinpitdja kasittelee tietoja itse seka hyddyntaa henkildtietojen kasittelyssa rekisterinpitajan
puolesta ja lukuun toimivia alihankkijoita.

6. Henkilotietojen kasittelyn oikeusperuste

6.1. Henkilotietojen kasittelyn oikeusperusteita ovat seuraavat EU:n yleisen
tietosuoja-asetuksen mukaiset perusteet:

a) Kasittely on tarpeen rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi (GDPR 6 art.
1.c);

b) kasittely on tarpeen rekisterinpitdgjan tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi (GDPR 6 art. 1.f);

c) rekisterdity on antanut suostumuksensa henkildtietojensa kasittelyyn yhtd tai useampaa
erityista tarkoitusta varten (GDPR 6 art. 1.a) tai, jos kyse on erityiseen henkiltietoryhmaan
kuuluvista henkilGtiedoista, etta rekisterdity on antanut nimenomaisen suostumuksensa
kyseisten henkilétietojen kasittelyyn yhta tai useampaa tiettya tarkoitusta varten, paitsi jos
unionin oikeuden tai kansallisen lainsaddannén mukaan lakiin perustuvaa tietojen kasittelyn
kieltoa ei voida kumota rekisterdidyn suostumuksella (GDPR 9 art. 2.a);
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d) kasittely on tarpeen tdarkeaa yleista etua koskevasta syysta unionin oikeuden tai jasenvaltion
lainsaadannon nojalla, edellyttden ettd se on oikeasuhteinen tavoitteeseen ndhden, siina
noudatetaan keskeisiltda osin oikeutta henkilGtietojen suojaan ja siind saadetaan
asianmukaisista ja erityisistda toimenpiteista rekisterdidyn perusoikeuksien ja etujen
suojaamiseksi (GDPR 9 art. 2.g);

e) kasittely, mukaan Ilukien erityiseen henkilétietoryhmadn kuuluvien tietojen kasittely, on
tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi [(GDPR 9 art. 2.f)].

Edella mainittu rekisterinpitdjan oikeutettu etu perustuu rekisterdidyn ja rekisterinpitdjan valiseen
merkitykselliseen ja asianmukaiseen suhteeseen, joka syntyy kun rekisterdity on hakijan tai
opiskelijan asemassa suhteessa rekisterinpitdjaan, ja kun kasittely tapahtuu tarkoituksiin, joita
rekisterdity on kohtuudella voinut odottaa henkildtietojen kerdaamisen ajankohtana ja sen
yhteydessa.

7. Rekisterin tietosisdlto ja kasiteltavat henkilotietoryhmat
7.1. Henkilétietoryhmat

a) Hakijan tiedot
b) Opiskelijan tiedot
c) Henkilostétiedot
d) Muut henkiltt

7.2. Rekisteri sisdltaa kunkin henkildtietoryhman osalta tarkoituksenmukaisiksi
katsotut seuraavat henkildtiedot (lista ei ole tyhjentdva eikd kaikista

rekisteroidyista ole valttamatta kaikkia listalla olevia tietoja):

a) Hakijan tiedot
1) Yksil6inti- ja yhteystiedot
= Sukunimi
=  Etunimet
= Henkilétunnus
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= Syntymadaika

= Sukupuoli
= Kansalaisuus
= Aidinkieli

= Opiskelijanumero
* Yhteystiedot
e Puhelinnumero
e Osoite
e Sahkopostiosoite
2) Opiskelu- ja tutkintotiedot
» Hakukohde
= Opintopistemdara
= Opiskeluoikeustieto (voimassa/eronnut)
= Aiempi oppilaitos
= Maa, jossa aiempi koulutus on hankittu
= Opintosuoritusote
» Erotodistus korkeakoulusta
= Ty6todistukset
» Kopio henkil6llisyystodistuksesta/oleskeluluvasta
» Tutkintotodistus
3) Muut tiedot
» Erityisjarjestelyihin liittyvat tiedot
4) Henkildllisyyden todentamispalvelussa tarvittavat muut tiedot
= Henkil6llisyystodistuksen tiedot
= Palvelussa tehty videonauhoite ja silld olevat tiedot

b) Opiskelijan tiedot

1) Yksil6inti- ja yhteystiedot
= Sukunimi
=  Etunimet
»  Kutsumanimi
» Entinen sukunimi
» Opiskelijanumero
» Henkilétunnus
» Syntymadaika
» Kansalaisuus
= Sukupuoli
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Aidinkieli

Asiointikieli

Koulusivistyskieli
Opiskelijanumero

Kansallinen oppijan ID
Kotipaikkakunta (AOKK)
Passin numero (KV)
Pankkiyhteystiedot (KV)
Puhelinnumero

Osoite

Haaga-Helian sahkdpostiosoite
Henkildkohtainen sahkdpostiosoite
Lisatiedot

2) Lahiomainen, johon otetaan yhteyttd hatatilanteessa (KV)

Nimi

Sahkodpostiosoite

Puhelinnumero

Sukulaisuus-/muu suhde opiskelijaan

3) Opiskelu- ja tutkintotiedot

Koulutusohjelma

Suuntautuminen koulutusohjelman sisalla
Tutkinto

Koulutusluokitus (tilastointiluokitus)
Tutkintonimike

Opetuskieli

Opiskeluoikeusaika

Opiskelutyyppi

Pohjakoulutus

Koulutusmuoto

Opetuspiste

Vaadittu laajuus
Organisaatioyksikkd

Rahoitustyyppi

Toimipiste

Koulutusala

Kustannuspaikka

Mahdollinen lahtdorganisaatio
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= Saapumisryhma
*=  Muut mahdolliset ryhmat
» Suoritettavat ja saavutetut patevyydet
» Ldsna- ja poissaolotiedot
» Tieto opintojen paattymisestd, eroamisesta, erottamisesta, valmistumisesta
= Kypsyysnaytteen kieli
= TyOharjoittelun tiedot
4) Opintotiedot
» Henkilékohtainen opintosuunnitelma, HOPS
e Suunnitellut opinnot
e Suunniteltu opintojen suoritusaikataulu
¢ Ilmoittautumiset toteutuksille
» Kansainvalisen opiskelijavaihdon liikkkuvuustiedot
e Alku- ja loppupdivamaara
e Liikkuvuusohjelma
e Kohde- ja Idahtdmaa
e Liikkuvuuden tyyppi
e Aiempi opiskelijavaihto
o Ajankohta
o Kohdemaa
o Liikkuvuusohjelma
5) Opintosuoritustiedot
= Suorituksen nimi
»  Suorituspdivamaara
» Arviointipdivamaara
= Arvioija
6) Opintohallinnon jarjestelmien sisdiset viestit ja rekisteriin liittyvien jarjestelmien
kayttéa koskevat tiedot.
7) Muut tiedot
» Erityisjarjestelyihin liittyvat tiedot
» Rikosrekisteriote

c) Henkiloston tiedot
1) Perustiedot

2) Tyobjarjestykset
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= Ajkataulu kalenterimuodossa
= Rekisterdidyn toteuttamat opintojaksot

d) Muut henkilot
1) Perustiedot

8. Saannonmukaiset tietolahteet ja rekisterinpitajan toiminnassa syntyvit
henkilotiedot

HenkilGtietoja kerataan ensisijaisesti rekisterdidylta itseltdan. Taman lisdksi rekisterinpitdja keraa
rekisterinpitdgjan oman toiminnan yhteydessa syntyvia rekisterin kayttotarkoitukseen liittyvia
henkilGtietoja.

Rekisterin tietoja keratadn viranomaisten tietojarjestelmista saatavien tietojen perusteella seka
muista yleisesti saatavilla olevista ldhteistd. HenkilGtietoja kerdtdan myds sovellettavan
lainsdadanndn rajoissa yleisesti saatavilla olevista lahteista.

9. Henkildtietojen sdilytysaika

Rekisteriin kerattyja henkilttietoja sdilytetdadn ainoastaan niin kauan ja siina laajuudessa kuin on
tarpeellista henkilttietoryhmittdin suhteessa henkilétietojen kasittelyn tarkoitukseen. Lisdksi
henkilGtietoja sailytetdan mahdollisen lakisdaateisen sailytysajan mukaisesti.

Rekisterinpitdja arvioi tietojen sadilyttamisen tarpeellisuutta sadnndllisesti  sisdisten
kaytannesaantdjensa mukaisesti.

10. Henkilbtietojen sadannonmukaiset luovutukset

Haaga-Helia voi rekisterinpitdjand siirtdd henkilttietoja sellaisiin omiin rekistereihinsa, jotka
littyvat laheisesti taman rekisterin kayttotarkoituksiin. Tallaisia rekistereitd ovat esimerkiksi
Haaga-Helian kirjastopalveluita ja sidosryhmia (alumnit ym.) koskevat rekisterit.

Rekisterin henkildtietoja luovutetaan rekisterinpitajan ulkopuolelle:

a) Muille konsernin yhtidille, viranomaisille tai vastaaville tahoille, joilla on lakiin perustuva
oikeus saada rekisteristd tietoja tarpeen vaatiessa voimassa olevan lainsdadannén
velvoittamalla ja sallimalla tavalla. Tallaisia tahoja ovat esimerkiksi Tilastokeskus, opetus-
ja kulttuuriministerid, Kansaneldkelaitos, Ylioppilaiden Terveydenhoitosaatio (YTHS),
tydvoimahallinto, tyottémyyskassat, vakuutusyhtiét, maahanmuuttovirasto, poliisi,
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verottaja, = Koulutusrahasto,  opetushallitus, = Euroopan  komissio  (Erasmus+
likkuvuusohjelma).

b) Rekisterinpitajan yhteistydkumppaneille, joiden kanssa rekisterinpitajalla on sopimussuhde
tai muille vastaaville tahoille, joilla on rekisterinpitdjan toimintaan liittyva asiallinen yhteys
kuten Haaga-Helian opiskelijakunta Helga, HOAS (vaihto-opiskelijat),
yhteistydkorkeakoulut ulkomailla, yhteistydkorkeakoulut kotimaassa
(ristiinopiskelupalvelu, opiskelijan erikseen opinnolle ilmoittautumisen yhteydessa
antamalla  suostumuksella),  siirto-opiskelijan  valintatieto  lahtékorkeakouluun
opiskeluoikeuden paattamista varten opiskelupaikan vastaanottovaiheessa saadulla
suostumuksella, koulutusta ostava tilaaja.

11.Henkilotietojen siirto ja luovutukset EU:n tai ETA:n ulkopuolelle

Rekisterin tietoja ei lahtdkohtaisesti siirreta EU:n tai ETA:n ulkopuolelle, eika kasitella EU:n tai
ETA:n ulkopuolelta, ellei se ole tarpeen tiedon kasittelyn teknisen toteuttamisen
mahdollistamiseksi (esimerkiksi jarjestelmien tekninen ylldpito EU:n/ETA:n ulkopuolelta) tai
rekisterin kayttétarkoitukseen liittyvien kansainvalisten toimintojen hoitamiseksi.

Siirtdessaan  henkilétietoja  rekisterinpitdja  noudattaa EU:n  komission  hyvaksymia
mallisopimuslausekkeita koskien henkilttietojen siirtoa kolmansiin maihin tai toteuttaa muut
asianmukaiset suojatoimet tai varmistaa, ettd kolmannessa maassa taataan riittdva tietosuojan
taso.

12.Rekisterin suojauksen periaatteet

Tietokantoihin ja jarjestelmiin padsyyn seka rekisterin kayttéon ovat oikeutettuja vain ne
rekisterinpitdjan tai tdman puolesta ja lukuun toimivien alihankkijoiden tyontekijat, joilla on tyonsa
puolesta oikeus kasitelld rekisterin sisaltdmia tietoja. Kullakin rekisteria kayttavalla kayttajalla on
henkilokohtainen kayttajatunnus ja salasana jarjestelmiin.

Henkilotietoja sisdltdvia aineistoja sadilytetdan lukituissa tiloissa, joihin on paasy ainoastaan
nimetyilld ja tehtdviensa vuoksi padsyyn valtuutetuilla henkil&illa.

HenkilGtietoja sisaltava tietokanta on palvelimella, jota sdilytetaan lukitussa tilassa, johon on paasy
ainoastaan nimetyilla ja tehtaviensa vuoksi paasyyn valtuutetuilla henkil6illa. Palvelin on suojattu
asianmukaisella palomuurilla ja teknisella suojauksella.
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13.Rekisteroidyn oikeudet

Rekisterdidylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet:

1) Oikeus saada rekisterinpitdjalta vahvistus siitd, ettd hanta koskevia henkilGtietoja

kasitelldan tai etta niitd ei kasitella, ja jos naitd henkildtietoja kasitelldan, oikeus saada
paasy henkilttietoihin seka seuraavat tiedot:

i) kasittelyn tarkoitukset;

ii) kyseessa olevat henkilGtietoryhmat;

iii) vastaanottajat tai vastaanottajaryhmat, joille henkil6tietoja on luovutettu tai on
tarkoitus luovuttaa;

iv) mahdollisuuksien mukaan henkilétietojen suunniteltu sailytysaika tai jos se ei ole
mahdollista, tdman ajan maarittamiskriteerit;

v) rekisterbidyn oikeus pyytaa rekisterinpitdjalté hanta itsedaan koskevien
henkilttietojen oikaisemista tai poistamista taikka henkilGtietojen kasittelyn
rajoittamista tai vastustaa tallaista kasittelya;

vi) oikeus tehda valitus valvontaviranomaiselle;

vii) jos henkilGtietoja ei kerata rekisterdidylta, kaikki tietojen alkuperasta kaytettavissa
olevat tiedot; ja

viii) automaattisen paatéksenteon olemassaolo, seka merkitykselliset tiedot tallaiseen
kasittelyyn liittyvasta logiikasta samoin kuin kyseisen kasittelyn merkittdvyys ja
mahdolliset seuraukset rekisterdidylle (GDPR 15 art.).

Lisaksi rekisterdidylla on seuraavat oikeudet:

1) Oikeus peruuttaa suostumus milloin tahansa taméan vaikuttamatta suostumuksen

2)

3)

perusteella ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen (GDPR 7 art.).

Oikeus vaatia, ettd rekisterinpitdja oikaisee ilman aiheetonta viivytysta rekisterditya
koskevat epatarkat ja virheelliset henkilotiedot sekd oikeus saada puutteelliset
henkil6tiedot tdydennettyd, muun muassa toimittamalla lisdselvitys ottaen huomioon
tarkoitukset, joihin tietoja kasiteltiin (GDPR 16 art.).

Oikeus saada rekisterinpitdja poistamaan rekisterditya koskevat henkildtiedot ilman
aiheetonta viivytysta, edellyttaen, etta

i) henkilttietoja ei enda tarvita niihin tarkoituksiin, joita varten ne kerattiin tai joita
varten niité muutoin kasiteltiin;

ii) rekisterdity peruuttaa suostumuksen, johon Kkasittely on perustunut, eika
kasittelyyn ole muuta laillista perustetta;
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iii) rekisterdity vastustaa kasittelyd henkildkohtaiseen erityiseen tilanteeseensa
liittyvalla perusteella eika kasittelyyn ole olemassa perusteltua syyta tai rekisterdity
vastustaa kasittelya suoramarkkinointitarkoituksia varten;

iv) henkilétietoja on kasitelty lainvastaisesti; tai

v) henkilétiedot on poistettava unionin oikeuteen tai kansallisen lainsaadantéon
perustuvan rekisterinpitajaan sovellettavan lakisaateisen velvoitteen
noudattamiseksi (GDPR 17 art.).

4) Oikeus siihen, etta rekisterinpitdja rajoittaa kasittelya, jos

i) rekisterdity kiistda henkildtietojen paikkansapitdvyyden, jolloin kasittelya
rajoitetaan ajaksi, jonka kuluessa rekisterinpitdja voi varmistaa niiden
paikkansapitavyyden;

ii) kasittely on lainvastaista ja rekisterdity vastustaa henkilGtietojen poistamista ja
vaatii sen sijaan niiden kdyton rajoittamista;

ii) rekisterinpitdja ei enaa tarvitse kyseisia henkilotietoja kasittelyn tarkoituksiin,
mutta rekisterodity tarvitsee niitéd oikeudellisen vaateen laatimiseksi, esittamiseksi
tai puolustamiseksi; tai

iv) rekisterdity on vastustanut henkil6tietojen kasittelya henkilokohtaiseen erityiseen
tilanteeseensa liittyvalla perusteella odotettaessa sen todentamista, syrjayttavatkod
rekisterinpitajan oikeutetut perusteet rekisterdidyn perusteet (GDPR 18 art.).

5) Oikeus saada itsedan koskevat henkilotiedot, jotka rekisterdity on toimittanut
rekisterinpitdjalle, jasennellyssa, yleisesti kaytetyssa ja koneellisesti luettavassa muodossa,
ja oikeus siirtda kyseiset tiedot toiselle rekisterinpitajdlle sen rekisterinpitdjan estamatta,
jolle henkilétiedot on toimitettu, jos kasittely perustuu asetuksen tarkoittamaan
suostumukseen ja kasittely suoritetaan automaattisesti (GDPR 20 art.).

6) Oikeus tehda valitus valvontaviranomaiselle jos rekisterdity katsoo, ettd hanta koskevien
henkil6tietojen kasittelyssa rikotaan EU:n yleista tietosuoja-asetusta (GDPR 77 art.).

Rekisterdidyn oikeuksien toteuttamista koskevat pyynnét osoitetaan rekisterinpitdjan
tietosuojavastaavalle.
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